VLAN
Zadanie 1. Przygotuj przewdd prosty UTP o diugosci 1-1.5m. Sprawdz poprawnosé wykonania testerem (20%).

Zadanie 2. Utwoérz w przetgczniku programowalnym SG3210 dwie sieci wirtualne VLAN10 i VLAN20 i przydziel porty
zgodnie z ponizszym rysunkiem. Dodaj na porcie 8 pofaczenie typu TRUNK.

VLAN10 VLAN20

TRUNK

Konfiguracja TL-SG3210 za pomocg przegladarki (20%)

Podtacz kabel sieciowy do przetacznika i komputera
Wprowadz w przegladarce adres IP: 192.168.0.1
Wprowadz domysiny login i hasto: admin

Uwaga. Karta sieciowa komputera, z ktérego bedzie wykonywana konfiguracja przetacznika powinna
naleze¢ do tej samej podsieci. W ustawieniach protokotu TCP/IP v4 dla karty sieciowej komputera
wpisujemy adres 192.168.0.x (gdzie x to liczba od 2 do 254) i maske 255.255.255.0.

Krok Operacja Opis

1(20%) | Skonfiguruj typ potgczenia danego | Zaktadka: VLAN->802.1Q VLAN->Port Config
portu Port 2,3,4 — ACCESS

Port 5,6,7 — ACCESS

Port 8 = TRUNK

2 (10%) | Utworz podsie¢ VLAN10 Zaktadka: VLAN->802.1Q VLAN->VLAN Config page
Utworz VLAN z VLAN ID = 10
Dodaj porty 2,3,4 do VLAN10

3(10%) | Utworz podsie¢ VLAN20 Zaktadka: VLAN->802.1Q VLAN->VLAN Config page
Utworz VLAN z VLAN ID = 20
Dodaj porty 5,6,7 do VLAN20

Sprawdzenie poprawnosci konfiguracji. (15%)
a) Podtacz do sieci VLAN10 przewdd do sieci Internet oraz komputer stacjonarny i sprawdz dostep do Internetu.
b) Podtgcz do sieci VLAN skonfigurowany Router WIFI (port WAN) oraz sprawdz dostep do Internetu przez WIFI.

Pytanie. Do jakich portéw mozna podtgczy¢ komputer stacjonarny zeby uzyskaé dostep do Internetu? (5%)



WIFI
Zadanie 1. Przygotuj przewdd prosty UTP o diugosci 1-1.5m. Sprawdz poprawnosé wykonania testerem. (20%)
Zadanie 2. Skonfiguruj router WIFI zgodnie z ponizszg listg

Konfiguracja routera WIFI (port LAN!) (20%)

1) Podtgcz kablem sieciowym komputer do routera.
2) Skonfiguruj swojg przewodowq karte sieciowgq tak, aby pobierata adres IP automatycznie (z DHCP).
3) Otworz przegladarke internetowa, w pole adresowe wpisz domysiny adres logowania (znajdujacy sie na
naklejce na spodniej stronie urzgdzenia) lub
- TL-WR741: http://192.168.1.1 badZ http://192.168.0.1
- TL-WR743ND: http://tplinklogin.net
4) Domyslna nazwa uzytkownika i hasto to: admin.

(4x10%)

e SSID: sala68 numerdziennika

e Zabezpieczenie WIFI: WPA2, hasto: QWERTY13
e Zakres DHCP: 192.168.1.10 — 192.168.1.100

e Zmien domysine hasto logowania na: XSW_1gaz

Sprawdzenie poprawnosci konfiguracji. (20%)
a) Podtgcz Ruter WIFI do sieci Internet (port WAN) i nastepnie sprawdz dostep do Internetu komputera z
bezprzewodowag kartg sieciowg WIFI.




Pytania kontrolne:

1. W jaki sposéb nalezy ustawic karte sieciowg komputera, z ktérego bedzie wykonywana konfiguracja
przetgcznika?

a. Przydzieli¢ adres statycznie w innej podsieci
b. Przydzieli¢ adres statycznie w tej samej podsieci
c. Zeby pobierata adres IP dynamicznie przez DNS
d. Zeby pobierata adres IP dynamicznie przez DHCP
2. Ktdry rodzaj konfiguracji portu w przetgczniku programowalnym przesyta pakiety dowolnego VLAN-u
pomiedzy dwoma przetgcznikami?

a. ACCES

b. DEFAULT
c. TRUNK
d. WAN

3. Woybierz poprawne stwierdzenie. Tworzenie wirtualnych LAN-6w pozwala na:
a. Ograniczenie domeny kolizyjnej
b. Zwiekszenie domeny kolizyjnej
4. W jaki sposdb nalezy ustawié karte sieciowg komputera, z ktérego bedzie wykonywana konfiguracja rutera

WIFI?
a. Przydzieli¢ adres statycznie w innej podsieci
b. Przydzieli¢ adres statycznie w tej samej podsieci
c. Zeby pobierata adres IP dynamicznie przez DNS
d. Zeby pobierata adres IP dynamicznie przez DHCP

5. Do ktdrego portu nalezy podtgczyé przewdd sieciowy, zeby skonfigurowac ruter WIFI?

a. WAN
b. LAN
6. Port stuzacy do podtaczenia rutera WIFI do Internetu to:
a. WAN
b. LAN
7. Najbezpieczniejszy sposdb zabezpieczenia sieci WIFI zapewnia protokét:
a. WEP
b. WPA
c. WPA2
d. RADIUS

8. Poprawna kolejnos¢ przewodow prostego przewodu sieciowego UTP to:
a. b-pomaranczowy, pomaranczowy, b-zielony, zielony, niebieski, b-niebieski, b-brgzowy, brazowy
b. b-zielony, zielony, b-brgzowy, bragzowy, niebieski, b-niebieski, b-pomaranczowy, pomaranczowy
c. b-brazowy, brgzowy, niebieski, zielony, b-niebieski, b-zielony, pomaranczowy, b-pomaranczowy
d. b-pomaranczowy, pomaranczowy, b-zielony, niebieski, b-niebieski, zielony, b-bragzowy, bragzowy



