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Podrecznik Kwalifikacja E.13. Projektowanie lokalnych sieci komputerowych i administro-
wanie sieciami. Podrecznik do nauki zawodu technik informatyk. Cze¢s¢ 1 omawia tresci
ujete w nowej podstawie programowej. Jest przeznaczony dla szkét ksztatcacych uczniow
i stuchaczy w zawodzie technik informatyk. Tresci zawarte w podreczniku moga by¢
z powodzeniem wykorzystywane rowniez w przypadku innych kierunkéw ksztalcenia,
a takze przez osoby, ktére samodzielnie poszerzajg swoja wiedze z zakresu systemow
operacyjnych z grupy Windows, Linux oraz sieci komputerowych.

W podreczniku duzy nacisk zostat potozony na praktyczne stosowanie zdobywanej wie-
dzy, co przektada sie na duzg liczbe opisanych instrukcji postepowania, ktore czytelnik
moze w tatwy sposéb wykorzystac, pracujac w systemie komputerowym.

Pierwszy tom podrecznika sktada sie z 6 rozdziatéw. Ich budowa umozliwia realizacje
tresci programowych w spos6b wybrany przez nauczyciela.

Rozdziat 1. ,Sie¢ komputerowa” omawia podstawowe pojecia zwigzane z sieciami
komputerowymi.

Rozdzial 2. ,,Topologie sieci” prezentuje topologie fizyczne i logiczne wykorzystywane
przy budowie sieci komputerowych.

Rozdziat 3. ,,Medium transmisyjne” zawiera opis uzywanych w sieciach komputerowych
medidéw transmisyjnych, zarbwno przewodowych, jak i bezprzewodowych.

Rozdziat 4. ,,Protokoty sieciowe” omawia uzywane w sieciach protokoly transmisji
danych oraz narzedzia pozwalajgce na diagnostyke zestawu protokotow TCP/IP.

Rozdziat 5. ,Urzadzenia sieciowe” przedstawia urzadzenia uzywane w sieciach kompu-
terowych, ktére umozliwiajg prawidtowe wykorzystanie zasobow sieciowych.

Rozdziat 6. ,,Konfiguracja sieciowa systeméw Windows” omawia sieciowe wykorzy-
stanie systeméw Windows zarowno jako stacji roboczej, jak i serwera.






Sie¢ komputerowa

Siecig komputerowg nazywa si¢ grupe komputeréw lub innych urzadzen potgczonych
ze soba za pomocg dowolnego medium transmisyjnego w celu wymiany danych lub
wspotdzielenia zasobow, np.:

® Lkorzystania ze wspolnych urzadzen peryferyjnych i sieciowych (skanera, drukarki),
® korzystania ze wsp6lnego oprogramowania,

® korzystania z centralnej bazy danych,

® przesytania danych (jak poczta elektroniczna, pliki itp.).

Qm . Rodzaje sieci

Sieci komputerowe mogg by¢ sklasyfikowane w zaleznosci od sposobu dostepu do
zasobow oraz ze wzgledu na obszar dziatania.

W zaleznosci od sposobu dostepu do zasobow rozréznia sie dwa rodzaje sieci:
Klient-serwer — sie¢, w ktorej znajduje sie jeden centralny serwer udostepniajgcy dane.

Peer-to-peer (sie¢ rownoprawna) — sie€, w ktorej wszystkie urzgdzenia sg rownoprawne.

Przyktadem sieci typu klient-serwer moze by¢ sie¢ oparta na domenie Active Directory.
W sieci znajduje sie centralny serwer (kontroler domeny) zarzadzajacy uprawnieniami,
ktory moze pracowac jako serwer plikow (udostepniajacy dane) lub serwer wydruku
(udostepniajacy drukarki).

Transmisja typu klient-serwer jest wykorzystywana takze w przypadku wielu ustug
w internecie — np. strony WWW sg umieszczane na serwerach, z ktérych sa pobierane
za pomocg przegladarki internetowej.

Komputery pracujace w sieci peer-to-peer sa rtbwnorzedne wobec siebie, tak jak ma to
miejsce w przypadku grupy roboczej w systemie Windows. Kazdy z komputeréw pelni
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zaréwno role klienta (pobierajac dane z innego urzadzenia), jak i serwera (dla innych
urzadzen korzystajacych z udostepnionych zasobow).

T

Ze wzgledu na obszar dziatania sieci komputerowej rozrézniane sg sieci:

LAN (ang. Local Area Network) — sie¢ lokalna dziatajgca na niewielkim, ograniczonym
obszarze.

MAN (ang. Metropolitan Area Network) — sie¢ dziatajgca na wigkszym obszarze, np.
miasta — LODMAN.

WAN (ang. Wide Area Network) — sie€ rozlegta dziatajgca na duzym obszarze, np. polpak.

Przyktadem sieci lokalnej LAN jest sie¢ obejmujaca swoim zasiegiem budynek szkoty.
Najczesciej spotyka si¢ sieci zbudowane z wykorzystaniem technologii Ethernet.

Sieciami rozlegtymi mozna nazwac sieci duzych firm tgczace oddziaty na terenie catego
kraju. Mianem sieci rozleglej okreslamy rowniez internet, ktéry swoim zasiegiem obej-
muje caty Swiat. Tego rodzaju sieci korzystaja z wielu technologii transmisji na dalekie
odlegtosci, takich jak Frame Relay, ATM, DSL.
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Topologie siecl

Topologie sieci lokalnych moga by¢ opisane zaréwno na ptaszczyznie fizycznej, jak
i logicznej. Topologia fizyczna okresla organizacje¢ okablowania strukturalnego, topolo-
gia logiczna opisuje dostep do medium fizycznego oraz reguty komunikacji, z ktérych
korzystaja podtaczone do sieci urzadzenia. Obie ptaszczyzny topologii sa SciSle ze sobg
powiazane.

QZ.L Topologie fizyczne

2.1.1. Topologia magistrali

i_

W sieci zbudowanej w topologii magistrali (ang. bus) wszystkie elementy
podtaczone sg do jednej wspoinej magistrali (zazwyczaj kabla koncentrycznego). Sie¢
umozliwia tylko jedng transmisje w danym momencie — sygnat nadany przez jedng
ze stacji jest odbierany przez wszystkie pozostate, lecz tylko adresat go interpretuje
(rysunek 2.1).

Rysunek 2.1.
Topologia magistrali
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Konce magistrali s3 wyposazone w tzw. terminatory (rysunek 2.2), ktérych zadaniem
jest wyeliminowanie odbicia sygnatu od konca kabla. Odbicia te zaktocaja, a nawet
uniemozliwiajg komunikacje w sieci.

Rysunek 2.2.
Terminator

Maksymalna dtugos¢ segmentu:

® cienki koncentryk (10Base2) — 185 m,
® gruby koncentryk (10Base5) — 500 m.
Maksymalna przepustowos¢ tacza to 10 Mb/s.

Do zalet sieci budowanych w topologii magistrali nalezg: brak dodatkowych urzgdzen
sieciowych, takich jak koncentratory i przetaczniki, spora odlegtos¢ pomiedzy weztami
oraz uzycie niewielkiej iloSci kabla i niska cena instalacji sieci (wezly taczy pojedynczy
kabel). Wsro6d wad trzeba wymieni¢ czgsto wystepujace kolizje, ktopotliwos¢ lokalizacji
usterek, mozliwoS$¢ przeprowadzenia tylko jednej transmisji w danym momencie oraz
zagrozenie potencjalnym unieruchomieniem catej sieci za sprawg awarii gtbwnego
kabla lub nawet rozpiecia dowolnego ztgcza.

2.1.2. Topologia pierscienia

_

W sieci zbudowanej w topologii pierscienia (ang. ring) wszystkie wezly lub elementy
potgczone sg za pomocy jednego nosnika w uktadzie zamknietym — okablowanie tworzy
krag, nie wystepuja zakonczenia okablowania (rysunek 2.3). Stosowane sg tez metody
podwaijnych pierscieni (gtéwny i dublujacy). Sygnat wedruje w petli miedzy komputerami.
Kazdy komputer petni funkcje wzmacniacza regenerujgcego sygnal i wysytajacego go
dalej. Sie¢ w topologii pierscienia tworzona jest za pomoca kabla koncentrycznego lub
Swiattowodu.

Zaletami sieci w topologii pierscienia s3: uzycie niewielkiej iloSci przewodow, elastycz-
nos¢ w zakresie odlegtosci pomiedzy weztami sieci (w zaleznosci od rodzaju wybranego
medium). Wadg jest tatwos¢ uszkodzenia sieci (uszkodzenie jednego wezta powoduje
zatrzymanie transmisji w catej sieci), trudnosci w lokalizacji uszkodzen, a takze utrud-
niona rozbudowa sieci.




2.1. Topologie fizyczne

Rysunek 2.3.
Topologia pierscienia
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2.1.3. Topologia gwiazdy i gwiazdy rozszerzonej

Topologia gwiazdy (ang. star) charakteryzuje sie tym, ze okablowanie sieciowe

(skretka) taczy elementy sieci w centralnym punkcie, ktorym jest koncentrator lub
przetacznik (rysunek 2.4).

Rysunek 2.4.
Topologia gwiazdy
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Topologia gwiazdy rozszerzonej jest oparta na topologii gwiazdy, w ktorej
gwiazdy potgczone sg miedzy sobg za pomocg przetgcznikow lub koncentratorow
(rysunek 2.5). Ten rodzaj topologii pozwala na rozszerzenie zasiegu sieci i wzmocnienie
sygnatu miedzy segmentami. Wada takiej topologii jest wyzszy koszt budowy zwigzany
z uzyciem dodatkowych elementow sieciowych. Podobnie jak w topologii gwiazdy,
wykorzystywana jest tutaj skretka.

Rysunek 2.5. _
Topologia &

gwiazdy rozszerzonej
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2.1.4. Topologia siatki

Topologia siatki polega na zapewnieniu wszystkim urzgdzeniom potaczen ze
wszystkimi pozostatymi urzadzeniami w sieci (rysunek 2.6). Oznacza to, ze kazdy host
ma wiasne potaczenie z pozostatymi.

Rozwigzanie topologii siatki jest bardziej ztozone. Projekt takiej sieci polega na tgczeniu
ze sobg urzadzen w ten sposob, ze kazde z nich potaczone jest z wigcej niz jednym
urzadzeniem sieciowym. Zalety tego rozwigzania to wysoka predkos¢ transmisji oraz
odpornos¢ na uszkodzenia. Wadami tego rozwigzania sg wysokie koszty urzadzen
sieciowych oraz okablowania, a takze ktopotliwa rozbudowa.




2.1. Topologie fizyczne

Rysunek 2.6.
Topologia siatki

2.1.5. Topologia siatki mieszanej

Topologia siatki mieszanej taczy w sobie r6zne rozwigzania — jest potgczeniem co
najmniej dwoch innych topologii z r6znym rodzajem medium transmisyjnego (rysunek
2.7). Topologia sieci komputerowej tego typu jest stosowana w sieciach metropolitalnych
oraz w sieciach rozlegtych (WAN).

Rysunek 2.7. Topologia siatki mieszanej
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QZ.Z. Topologie logiczne

Topologia logiczna opisuje metode dostepu urzgdzen sieciowych do medium transmi-
syjnego. Generalnie topologie logiczne s3 podzielone na:

® topologie rozgtaszania,

® topologie przekazywania zetonu (ang. token).

2.2.1. CSMA/CD

Dostep do medium transmisyjnego w przypadku sieci Ethernet realizowany jest naj-
czesciej przez protok6t CSMA/CD (ang. Carrier Sense Multiple Access/Collision Detec-
tion), ktory jest przyktadem topologii rozgtaszania. Protokot ten wykrywa, czy tacze
jest dostepne, a takze reaguje na wystepujace kolizje.

fi_

W sieci z protokotem CSMA/CD urzadzenia przed nadawaniem sprawdzaja, czy medium
sieciowe nie jest zajete. Jesli wezet wykryje, ze sie¢ jest zajeta, bedzie oczekiwat przez
losowo wybrany czas przed ponowieniem proby. Jesli wezet wykryje, ze medium nie
jest zajete, rozpocznie nadawanie i nastuchiwanie. Celem nastuchiwania jest upewnienie
sie, ze zadna inna stacja nie nadaje w tym samym czasie. Po zakonczeniu transmisiji
danych urzgdzenie powrdci do trybu nastuchiwania.

Jesli dwa urzadzenia rozpoczety nadawanie w tym samym czasie, wystepuje kolizja,
ktora jest wykrywana przez urzadzenia nadawcze. Transmisja danych zostaje wowczas
przerwana. Wezty zatrzymuja nadawanie na losowo wybrany czas, po ktérym jest po-
dejmowana kolejna préba uzyskania dostepu do medium (rysunek 2.8).

Rysunek 2.8.

Zamiar

Algorytm blokowy ¥ nadawania
dziatania mechanizmu
CSMA/CD HiE I
Wolna linia
TAK
Y
Rozpoczecie
nadawania
Y
W'.rst.qpi!a TAK » Wyslij sygnal . Odczekaj losowy
kolizja zagluszajacy czZas

NIE
Y

Zakoriczenie
transmisji




2.2. Topologie logiczne

Ta metoda transmisji jest wykorzystywana w sieciach Ethernet zbudowanych na bazie
fizycznej topologii magistrali, gwiazdy, drzewa oraz siatki.

2.2.2. Token

_

Dostep do medium transmisyjnego jest realizowany przez przekazywanie zetonu. Zeton
(ang. token) dostepu jest okreslong sekwencijg bitow zawierajgcych informacje kontrolng.
Przejecie zetonu przez urzadzenie sieciowe zezwala na rozpoczecie transmisji danych.

Kazda sie¢ ma tylko jeden zeton dostepu przekazywany miedzy kolejnymi wezfami sieci.
Jesli komputer ma dane do wystania, usuwa zeton z pierscienia i rozpoczyna transmisje.
Dane wedrujg po kolejnych weztach sieci az trafig do adresata. Komputer odbierajacy
wysyta do komputera nadajgcego komunikat o odebraniu danych. Po weryfikaciji
komputer wysytajgcy tworzy nowy zeton dostepu i wysyta go do sieci (rysunek 2.9).

Rysunek 2.9.
Dziatanie
mechanizmu tokenu

Ta metoda transmisji jest wykorzystywana m.in. w sieciach Token Ring oraz FDDI.

iM

1. Sprawdz, jaka topologia jest zastosowana w pracowni komputerowe;j.
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1. Jak nazywa sie punkt styku sieci kablowej i bezprzewodowej?

2. Opisz topologie magistrali. W jaki sposéb uzyskuje sie w niej dostep do
medium transmisyjnego?

3. W jakich sieciach wykorzystywany jest mechanizm przekazywania zetonu
(tokenu)?

4. Scharakteryzuj topologie gwiazdy.
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Medium

tfransmisyjne

Medium transmisyjne w sieciach komputerowych to nosnik informacji w postaci syg-
natéw okreSlonego typu. Parametry transmisji zalezg od parametréw uzytego medium.
Wyréznia sie media przewodowe i bezprzewodowe.

Q3.1 . Media przewodowe

3.1.1. Kabel koncentryczny

Kabel koncentryczny sktada sie z miedzianego przewodnika (rdzenia) otoczonego
warstwa elastycznej izolacji, ktora z kolei otoczona jest spleciong miedziang tasmg lub
foliag metalowa dziatajaca jak drugi przewdd oraz ekran dla znajdujgcego sie wewnatrz
przewodnika. Ta druga warstwa lub ekran zmniejsza takze liczbe zewnetrznych zaktécen
elektromagnetycznych (rysunek 3.1).

v

Rdzen miedziany

Oplot zewnetrzny Splot miedziany lzolacja plastikowa

Rysunek 3.1. Budowa kabla koncentrycznego

Podtaczenie urzadzen do sieci komputerowej zbudowanej przy uzyciu kabla koncen-
trycznego umozliwiaja tacza typu BNC (rysunek 3.2). Ten rodzaj okablowania jest
wykorzystywany w sieciach budowanych w topologii pierScienia lub magistrali. Obecnie
praktycznie nie stosuje si¢ go w sieciach komputerowych. Maksymalna predkos¢ trans-
misji dla kabla koncentrycznego wynosi 10 Mb/s, a maksymalna dtugos¢ sieci to 500 m.
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Rysunek 3.2.
Wiyk typu BNC

@ﬁ

W przypadku sieci komputerowych uzywane sa dwa rodzaje kabli koncentrycznych:

® gruby kabel koncentryczny 10Base5 (maksymalna dtugosé segmentu 500 m),
® cienki kabel koncentryczny 10Base2 (maksymalna dtugos¢ segmentu 185 m).

3.1.2. Kabel skrecany (Base-T)

Kabel skrecany (skretka) sktada sie z zestawu 4 par zyt miedzianych skreconych ze sobg.
Skrecenie przewodow pozwala na wyeliminowanie zakiocen elektromagnetycznych. Jest
stosowany w topologii gwiazdy.

W skretce kazda zyta oznaczona jest osobnym kolorem: zielonym, pomaranczowym,
niebieskim, brazowym oraz biato-zielonym, biato-pomaranczowym, biato-niebieskim,
biato-brgzowym (rysunek 3.3).

Rysunek 3.3.
Kabel typu skretka

Ze wzgledu na rodzaje stosowanego ekranowania wyréznia sie nastepujace kable typu
skretka (rysunek 3.4):

e U/UTP (ang. Unshielded /Unshielded Twisted Pair) — kabel skrecany nieekranowany.
Stanowi najpopularniejszy srodek transmisji danych, jest stosowany w pomiesz-
czeniach.

® F/UTP (ang. Foiled/Unshielded Twisted Pair) — kabel skrecany ekranowany folig
z przewodem uziemiajacym. Stosuje sie go na korytarzach lub na zewnatrz budynkow.

® S/FTP (ang. Shielded/ Foiled Twisted Pair) — kabel skrecany z ekranem wykonanym
w postaci foliowego oplotu kazdej pojedynczej pary i dodatkowo zewnetrznej siatki.

® SF/UTP (ang. Shielded/Foiled Twisted Pair) — kabel skrecany z podwo6jnym zewnetrz-
nym ekranem w postaci foliowego oplotu i siatki.

Rysunek 3.4.
Rodzaje okablowania
typu skretka
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Kabel typu skretka podtaczany jest do gniazd i koncowek typu RJ45 (ztgcze 8P8C, ry-
sunek 3.5). Dodatkowe informacje na temat okablowania strukturalnego znajduja si¢
w rozdziale 3. tomu II — ,,Projektowanie i wykonanie sieci komputerowych”.

Rysunek 3.5.
Koncowka RJ45.

Maksymalna dtugos$¢ potaczenia za pomoca kabla typu skretka pomiedzy dwoma
urzadzeniami wynosi 100 m. Po przekroczeniu tej odlegtosci nalezy uzy¢ aktywnych
urzadzen sieciowych w celu wzmocnienia sygnatu.

3.1.3. Swiattowod

Coraz wigksza popularnos¢ jako typ okablowania zdobywa Swiattowod. Jest to spo-
wodowane przede wszystkim jego duza przepustowoscia, odpornoscia na zaktoécenia,
mozliwoscig transmisji na dalekie odlegtosci (dla standardu 100-BaseFX do 2000 m).

Najwazniejszym elementem systemu swiattowodowej transmisji danych jest Swiatto,
ktore moze by¢ emitowane przez:

e diody laserowe (ang. Laser Diode — LD),
e diody elektroluminescencyjne (ang. Light Emitted Diode — LED).

Swiattowdd sktada sie z ptaszcza zewnetrznego (ochronnego), zbioru widkien, natomiast
kazde widkno to zbior trzech elementow (rysunek 3.6):

® bufora, Bufor

® ptaszcza,
Plaszcz

® rdzenia.

Rdzen

Rysunek 3.6. Budowa swiattowodu
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Promien swietlny, ktory trafia do rdzenia pod odpowiednim katem, jest okreslany jako
mod $wiattowodowy. Ze wzgledu na liczbe rownoczesnie transmitowanych modow
rozroznia sie Swiattowody:

e jednomodowe — transmitujgce jeden mod (promien) Swiatta,

* wielomodowe — transmitujgce wiele modow (promieni) swiatta.

Ponizej prezentowane s3 przyktadowe standardy sieci Ethernet wykorzystujacej tacza
Swiattowodowe:

100Base-FX — swiattow6d wielomodowy, maksymalna predkosé transmisji
100 Mb/s, maksymalna dtugos¢ segmentu — 2000 m,

1000Base-LX — swiattow6d jednomodowy, maksymalna predkos¢ transmisji
1000 Mb/s, maksymalna dtugos¢ segmentu — 10 km,

1000Base-SX — swiattowdd wielomodowy, maksymalna predkos¢ transmisji
1000 Mb/s, maksymalna dtugos$¢ segmentu — 550 m,

10GBase-LR — Swiattowod jednomodowy, maksymalna predkos¢ transmisji
10 GB/s, maksymalna dtugos¢ segmentu — 10 km.

3.2. Media bezprzewodowe

W sieciach komputerowych wykorzystuje sie dwa rodzaje bezprzewodowego medium
transmisyjnego WLAN (Wireless Local Area Network):

fale z zakresu podczerwieni — sg stosowane na otwartym terenie bagdZ wewnatrz
budynkoéw. Jako Zrodta promieniowania fal elektromagnetycznych wykorzystuje
sie diody elektroluminescencyjne LED (Light Emitting Diode) lub diody laserowe.

fale radiowe — do transmisji wymagaja planowania przydziatu czestotliwosci
z uwzglednieniem maksymalnej dopuszczalnej mocy nadajnikéw, rodzaju modu-
lacji oraz innych zalecen Miedzynarodowej Unii Telekomunikacji (ITU).

Standardy dotyczace sieci bezprzewodowych opisujg m.in. predkos¢ transmisji i pasmo
czestotliwosci (tabela 3.1).

Tabela 3.1. Standardy sieci bezprzewodowych

Pasmo czestotliwosci

Nazwa Szybkosci (Mb/s) (GHz)
802.11 1;2 2,4
802.11a 6; 9; 12; 18; 24; 36; 48; 54 5
802.11b 1;2;5,5; 11 2,4
802.11g 1; 25 5,5; 6; 9; 11; 12; 18; 24; 36; 48; 54 2,4
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3.2. Media bezprzewodowe

Nazwa Szybkosci (Mb/s) Pasmo czegstotliwosci

(GHz)
802.11n 100; 150; 300; 450; 600 2,4 lub 5
802.11ac 100; 150; 300; 450; 600; 1024 5
802.15.1 (bluetooth)  1; 2 2,4

Podstawowg zaletg sieci bezprzewodowej jest mobilno$¢ rozwigzania — aby podtaczy¢
urzadzenie sieciowe, nie trzeba prowadzi¢ przewodoéw, wystarczy jedynie umiesci¢ urza-
dzenie w zasiegu dziatania sieci i odpowiednio skonfigurowac. Pozwala to na szybka
i tatwg rozbudowe sieci.

Do wad sieci bezprzewodowych nalezy zaliczy¢ mozliwo$¢ zaktoécenia fal radiowych
przez przeszkody znajdujace si¢ na drodze fali niosacej sygnat lub przez warunki atmo-
sferyczne, a takze mniejsze niz w przypadku sieci kablowych bezpieczenstwo transmi-
towanych danych (brak kontroli nad dostepem do medium transmisyjnego).

Na infrastrukture sieci bezprzewodowej sktadajg sie:

® karty sieciowe,
® punkty dostepowe,
® anteny wraz z okablowaniem.

Sieci WLAN mogg pracowac¢ w dwéch trybach:

® ad-hoc, w ktérym urzadzenia taczg sie bezposrednio ze sobg,

® w trybie infrastruktury z wykorzystaniem punktéw dostepowych (ang. access point).

Punkt dostepowy to centralny punkt sieci bezprzewodowej. Przekazuje dane pomiedzy
urzadzeniami, pozwala takze na podigczenie sieci bezprzewodowej do sieci kablowe;j.
Punkty dostepowe maja dwa interfejsy sieciowe: interfejs bezprzewodowy (gniazdo do
podtaczenia anteny) oraz interfejs sieci kablowej (najczesciej gniazdo RJ45 do podta-
czenia sieci Ethernet).

Punkty dostepowe moga komunikowac¢ si¢ miedzy sobg, co pozwala na budowe ztozonej
infrastruktury taczacej urzadzenia znacznie od siebie oddalone.

Punkty dostgpowe pozwalaja na budowe dwoch rodzajow sieci:

® BSS (ang. Basic Service Set — podstawowy zestaw ustugowy) — cata transmisja
w danej sieci przeprowadzana jest z wykorzystaniem jednego punktu dostepowego.

® ESS (ang. Extended Service Set — rozszerzony zestaw ustug) — sie¢ zbudowana
z kilku punktéw dostepowych, ktére komunikuja sie ze sobg za pomoca protokotu
IAPP (ang. Inter-Access Point Protocol), tworzac sie¢ szkieletowa. W tego rodzaju
sieci urzadzenia podtaczane sg do dowolnego z punktéw dostepowych i moga
przemieszczac sie miedzy nimi. Tego rodzaju sieci sa stosowane m.in. przy budowie

hot-spotéw — publicznych punktéw dostepu do internetu.
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W przypadku sieci bezprzewodowych ogromne znaczenie ma bezpieczenistwo danych.
Ogolnodostepne medium transmisyjne powoduje, ze kazde urzadzenie znajdujace sie
w zasiegu sieci mogtoby korzystaé z jej zasobow. Punkty dostepowe pozwalajg na im-
plementacje procedur bezpieczenstwa polegajacych na filtrowaniu adreséw MAC lub
IP, a takze na zabezpieczenie dostepu do sieci kluczem szyfrujacym.

Urzadzenia bezprzewodowe mogg pracowac bez szyfrowania danych (tryb niezalecany
ze wzgledow bezpieczenstwa) lub w jednym z nastepujacych trybow szyfrowania danych:

® WEP (ang. Wired Equivalent Privacy) — pozwalajacy na uzywanie kluczy 64-bito-
wych lub 128-bitowych. Szyfrowanie WEP zostato ztamane i nie jest uznawane za
bezpieczne.

® WPA (ang. WiFi Protected Access) — zabezpieczenie wykorzystujace cykliczne zmiany
klucza szyfrujacego podczas transmisji, moze dziataé w dwoch trybach: Enterprise
(klucze przydzielane sa przez serwer Radius dla kazdego uzytkownika sieci) lub
Personal (wszyscy uzytkownicy sieci korzystaja z dzielonego klucza — ang. Pre-
-Shared Key — PSK).

® WPA2 — poprawiona wersja protokotu WPA, zalecana do zabezpieczen sieci bez-
przewodowych.

Konfiguracja urzadzen bezprzewodowych zostanie omoéwiona w rozdziale 2. tomu II
— ,,Konfigurowanie urzgdzen sieciowych”.

1. Sprawdz konstrukcje sieci, do ktorej jestes podtaczony. Z jakiego medium
korzysta? W jakiej topologii jest zbudowana?

fh

1. Opisz kabel koncentryczny.

2. Opisz kabel swiattowodowy:.
3. Dlaczego przewody w kablu UTP sg skrecone?

4. Czym rozni sie kabel prosty od kabla skrosowanego? Jakie urzadzenia mozna
potaczy¢ kazdym z nich?

. Jakie medium transmisyjne umozliwia transmisje na duze odlegtosci?
. Czym sie r6zni Swiattowdd jednomodowy od wielomodowego?

N O O

. Omoéw transmisje bezprzewodows.

8. Jakie rodzaje zabezpieczen sa stosowane w sieciach bezprzewodowych?
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Protokoty sieciowe

Protokoly sieciowe to zestaw regut, ktére umozliwiajg komunikacje w sieci kompute-
rowej.

Q4.1. Model ISO/OSI

Model odniesienia OSI (ang. Open System Interconnection Reference Model)
to wzorcowy model transmisji danych w sieciach komputerowych. Model skfada sig
z 7 warstw (ang. layers) wspotpracujacych ze sobg w okreslony sposob (rysunek 4.1).
Zostat on przyjety przez Miedzynarodowa Organizacje Standaryzacji ISO w 1984 roku.

Rysunek 4.1. S
Warstwy w modelu OS| Aplikacji

Prezentacji

Sesji

Transportowa

Sieci

tacza danych

Fizyczna

(e, (TR, (RN (NN CEraly (RO
V) e e R S e

Model odniesienia OSI jest wzorcem uzywanym do reprezentowania mechanizmoéow
przesytania informacji w sieci. Pozwala wyjasni¢, w jaki spos6b dane pokonujg r6z-
ne warstwy w drodze do innego urzadzenia w sieci, nawet jesli nadawca i odbiorca
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dysponuja ré6znymi typami medium sieciowego. Podziat sieci na warstwy przynosi
nastepujace korzysci:

® dzieli proces komunikacji sieciowej na mniejsze, tatwiejsze do zarzgdzania procesy
sktadowe,

® tworzy standardy sktadnikow sieci, dzieki czemu sktadniki te mogg by¢ rozwijane
niezaleznie i obstugiwane przez r6znych producentéow,

® umozliwia wzajemna komunikacje sprzetu i oprogramowania sieciowego réznych
rodzajow,

® zmiany wprowadzone w jednej warstwie nie dotycza innych warstw.

Trzy gérne warstwy, czyli warstwa aplikacji, prezentacji i sesji, zajmujg si¢ wspotpracy
z oprogramowaniem wykonujgcym zadania zlecane przez uzytkownika systemu kom-
puterowego. Tworzg one interfejs, ktéry pozwala na komunikacje z warstwami nizszymi.

Warstwa aplikacji (ang. application layer) zajmuje sie zapewnieniem dostepu do sieci
aplikacjom uzytkownika. W warstwie tej sg zdefiniowane protokoty ustug sieciowych
takich jak HTTP, FTP, SMTP.

Warstwa prezentacji (ang. presentation layer) odpowiada za reprezentacje danych —
obstuge znakéw narodowych, formatow graficznych oraz kompresje i szyfrowanie.

Warstwa sesji (ang. session layer) zapewnia aplikacjom komunikacje miedzy r6znymi
systemami. Zarzadza sesjami transmisyjnymi poprzez nawigzywanie i zrywanie potg-
czen miedzy aplikacjami.

Warstwa transportowa (ang. transport layer) zapewnia potaczenie miedzy aplikacja-
mi w réznych systemach komputerowych, dba o kontrole poprawnosci przesytanych
danych. Tutaj nastepuje podziat danych na segmenty, ktore sa kolejno numerowane
i wysytane do stacji docelowej. Stacja docelowa po odebraniu segmentu moze wystac¢
potwierdzenie odbioru, co pozwala zapewni¢ prawidtowos¢ transmisji.

Warstwa sieciowa (ang. network layer) zapewnia metody tacznosci. W tej warstwie
obstugiwane sg routing i adresacja logiczna.

Warstwa tacza danych (ang. data link) odpowiada za poprawng transmisje danych przez
konkretne media transmisyjne. Warstwa ta operuje na fizycznych adresach interfejsow
sieciowych (MAC), zapewniajac t3cznos¢ miedzy dwoma bezposrednio potaczonymi
urzadzeniami.

Warstwa fizyczna odbiera dane z warstwy tacza danych i przesyta je w medium trans-
misyjnym jako bity reprezentowane w konkretny sposob (sygnaty elektryczne, impulsy
Swietlne).

Model OSI opisuje droge danych przesytanych miedzy aplikacjami, ktére zostaly uru-
chomione w r6znych systemach komputerowych. W przypadku wigkszosci ustug w in-
ternecie transmisja miedzy systemami jest realizowana wedtug modelu klient-serwer,
a komunikujg si¢ aplikacje klienckie (np. przegladarka internetowa) z aplikacjg serwe-
rowa (np. serwer stron WWW).

BEz



4.2. Protokoty uzywane w sieciach LAN

Transmisja w modelu OSI jest przeprowadzana w doét kolejnych warstw (na urzadzeniu
zrodtowym), a nastepnie w gore (na serwerze lub urzgdzeniu docelowym). Proces
przekazywania danych miedzy warstwami protokotu jest nazywany enkapsulacjg
lub kapsutkowaniem (rysunek 4.2).

Rysunek 4.2.

Model enkapsulacii [ Aplikacji ] [ Dane ]
[ Prezentacji ] [ Dane ]
[ Sesji J [ Dane ]
[ Transportowa J E:;:::;,‘:‘, ] @:;::;,‘:‘, ]
[ tacza danych J [,ﬂ‘:"’"" Pakiet ]@ﬂ‘f“"]
= 6000800

W procesie enkapsulacji dane uzytkownika (z warstwy aplikacji) sa dzielone w warstwie
transportu na segmenty i opatrywane nagtéwkiem zawierajgcym m.in. numery portow.
Tak przygotowane porcje danych wedrujg do warstwy trzeciej, gdzie jest dodawany na-
gtowek zawierajacy adresy logiczne nadawcy i odbiorcy. Powstaje pakiet. Do pakietow
w warstwie tacza danych s3 dodawane adresy fizyczne — tworzona jest ramka. Ostatnia
warstwa — fizyczna — przeksztatca ramke z poprzedniej warstwy do postaci pozwa-
lajacej przestaé informacje medium transmisyjnym. Dane wedrujg do stacji docelowej
i tam s3 ponownie przeksztatcane, najpierw z bitbw na ramki, nastepnie na pakiety
i segmenty, po czym zostaja zinterpretowane przez aplikacje na komputerze docelowym.

§4.2. Protokoty uzywane w sieciach LAN

4.2.1. Protokot TCP/IP

Najpopularniejszym sposréd protokotéw komunikacyjnych jest protokoét IP, powszech-
nie uzywany w sieciach LAN, a takze w internecie. W sieciach IP dane sa wysytane
w formie blokéw okres§lanych mianem pakietoéw. W przypadku transmisji z wykorzy-
staniem protokotu IP przed rozpoczeciem transmisji nie jest zestawiana wirtualna sesja
komunikacyjna miedzy dwoma urzadzeniami.
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Protokot IP jest protokotem zawodnym — nie gwarantuje, ze pakiety dotrg do adresata,
ze nie zostang pofragmentowane czy tez zdublowane. Ponadto dane mogg dotrze¢ do
odbiorcy w innej kolejnosci niz ta, w jakiej zostaty nadane. Niezawodnos¢ transmisji
danych zapewniaja protokoty warstw wyzszych (np. protokét warstwy transportowe;j
— TCP).

4.2.2. Protokot IPX/SPX

Dla sieci pracujacych w Srodowisku Novell Netware zostat opracowany protokét IPX
(ang. Internet Packet Exchange). Nie zostat on wyposazony w mechanizmy kontroli trans-
misji i nie gwarantuje, ze wszystkie pakiety dotra na miejsce. Podobnie jak w przypadku
protokotu IP, niezawodnos¢ transmisji zapewnia protokét warstwy czwartej — SPX
(ang. Sequenced Packet Exchange).

Adresacja w protokole IPX sktada sie z dwoch czesci: adresu sieci i adresu hosta. Pierw-
szy z nich jest liczbg 32-bitowa, drugi — 48-bitowa i odpowiada adresowi MAC karty
sieciowej.

Obecnie protokoty IPX/SPX praktycznie nie sa stosowane, poniewaz zostaty wyparte
przez stos protokotow TCP/IP.

4.2.3. AppleTalk

AppleTalk jest protokotem opracowanym przez firme Apple, stosowanym w sieciach
komputerowych opartych na systemie operacyjnym MacOS. Protokét ten wykorzystu-
ja proste sieci rownorzedne. Aktualnie protok6t AppleTalk nie jest rozwijany, zostat
zastgpiony przez protokét TCP/IP.

Protokoty IP, IPX i AppleTalk sg protokotami rutowalnymi (ang. routed protocol).
Oznacza to, ze moga by¢ obstugiwane przez routery, a wiec moga przenosi¢ dane mie-
dzy r6znymi sieciami.

4.2.4. NetBEUI

NetBEUI to prosty protokot opracowany przez IBM i wykorzystywany jedynie w syste-
mach operacyjnych firmy Microsoft. Protokot ten cechuje si¢ minimalnymi wymagania-
mi i duza odpornoscig na btedy. Sprawdza sie jednak tylko w matych sieciach lokalnych
— nie moze by¢ uzywany w internecie, gdyz nie jest protokotem rutowalnym. W naj-
nowszych wersjach systeméw Windows protokot ten zostat zastapiony przez TCP/IP.

Q‘l.& Model TCP/IP

Warstwa aplikacji (ang. application layer) to najwyzszy poziom, w ktérym pracujg apli-
kacje, na przyktad serwer WWW czy przegladarka internetowa. Warstwa ta obejmuje
zestaw gotowych protokotéw, ktore s3 wykorzystywane przez aplikacje do przesytania
w sieci r6znego typu informacji.

s




4.3. Model TCP/IP

i_

Model TCP/IP (ang. Transmission Control Protocol/Internet Protocol) to teoretyczny
model warstwowej struktury komunikacji sieciowej. Opiera sie on na szeregu
wspotpracujgeych ze sobg warstw (ang. layers). Zatozenia modelu TCP/IP sg pod
wzgledem organizaciji warstw zblizone do zatozen modelu OSl, jednak liczba warstw
jest mniejsza i lepiej odzwierciedla prawdziwg strukture internetu (rysunek 4.3).

p
[ Aplikacji J
[ Prezentacji J Aplikacji HTTP, FTP, SMTP, POP3, SNMP
[ Sesji }
~
( Transportowa } [ Transportowa J [ TCP, UDP J
[ Sieci ] [ Internetowa J ( IP, ICMP, ARP, RARP ]
[ Lacza danych }
Dostepu do sieci Ethernet, Frame Relay, ATM,

[ Fizyczna ]

Model OSI Model TCP/IP pibal )

sieciowe

Rysunek 4.3. Poréwnanie modeli OSl i TCP/IP

Warstwa transportowa (ang. transport layer) odpowiada za przesytanie danych i kie-
ruje wiasciwe informacje do odpowiednich aplikacji, wykorzystujac porty okreslane
dla kazdego potaczenia. Warstwa transportowa nawiazuje i zrywa potaczenia miedzy
komputerami. W tej warstwie dziata protokét TCP (przesytajacy potwierdzenia odbioru
porcji danych, co gwarantuje pewno$c¢ transmisji) oraz protok6t UDP (bez potwierdzen
odbioru).

Warstwa internetowa (ang. internet layer) ma za zadanie podzielenie segmentéw na
pakiety i przestanie ich dowolng siecia. Pakiety trafiaja do sieci docelowej niezaleznie
od przebytej drogi. Tg warstwa zarzadza protokot IP. Tutaj jest okreslana najlepsza
Sciezka i nastepuje przetgczanie pakietow.

Zwigzek miedzy protokotem IP i protokotem TCP jest bardzo istotny. Protokot IP okresla
droge dla pakietow, a protokdt TCP zapewnia niezawodny transport.
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Warstwa dostepu do sieci (ang. network access layer) zajmuje sie przekazywaniem da-
nych przez fizyczne potaczenia miedzy urzadzeniami sieciowymi (np. karty sieciowe
lub modemy). Dodatkowo warstwa ta jest wyposazona w protokoty stuzgce do dyna-
micznego okreslania adresow IP.

Przyktad komunikacji z wykorzystaniem protokotu TCP/IP (rysunek 4.4).

NESESY

Klient Router Router Serwer
Warstwa aplikacji HTTP HTTP
‘Warstwa transportowa TCP TCP
Warstwa sieciowa IP IP Routing IP Routing P
Warstwa fizyczna PPP PPP | ATM ATM | Ethernet Ethernet

| | |

Rysunek 4.4. Przykiad transmisji w TCP/IP

4.3.1. Protokoty w warstwie dostepu do sieci

Warstwa dostepu do sieci jest odpowiedzialna za wszystkie zagadnienia zwigzane
z zestawieniem tacza fizycznego stuzacego do przekazywania pakietu IP do medium
transmisyjnego. Odpowiada miedzy innymi za odwzorowywanie adresow IP na adre-
sy sprzetowe i za enkapsulacje pakietow IP w ramki. Okresla potgczenie z fizycznym
medium sieci w zaleznosci od rodzaju sprzetu i interfejsu sieciowego.

Warstwa dostepu do sieci w modelu TCP/IP definiuje funkcje umozliwiajace korzysta-
nie ze sprzgtu sieciowego i dostep do medium transmisyjnego. W sieciach lokalnych
protokotem dostepu do sieci jest Ethernet, w sieciach rozlegtych sg to m.in. protokoty
ATM i Frame Relay.

Ethernet

i_

Standard Ethernet zostal opublikowany w latach 80. ubiegtego wieku. Transmisja
osiggafa szybkos¢ do 10 Mb/s i byta realizowana przez gruby kabel koncentryczny
na odlegtosciach do 500 m. Pierwotny standard technologii Ethernet byt wielokrotnie
poprawiany w celu dostosowania go do potrzeb nowych mediow transmisyjnych
i wiekszych predkosci transmisji. Obecnie rodzina technologii Ethernet obejmuje
nastepujace standardy: Ethernet (predkos¢ 10 Mb/s), Fast Ethernet (100 Mb/s), Gigabit
Ethernet (1000 Mb/s), 10 Gigabit Ethernet (10 Gb/s), 40 Gigabit Ethernet (40 Gb/s) oraz
100 Gigabit Ethernet (100 Gb/s).
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Technologie Ethernet okreslajg sposoby ustalania przepustowosci tacza sieciowego nazy-
wane autonegocjacja. Interfejsy sieciowe moga pracowaé w wielu trybach, w zaleznosci
od rodzaju wykorzystywanego w sieci medium (tabela 4.1). Celem autonegocjacji jest
umozliwienie wspotpracy roznych urzadzen w trybie o najwyzszej predkosci akcepto-
walnej przez wszystkie urzgdzenia w sieci.

Format ramki przyjmuje posta¢ przedstawiong na rysunku 4.5.

Adres Adres
Preambuta | SFD | docelowy zrodiowy
MAC MAC

Typ i Dane Typ "
ramki ramki

Rysunek 4.5. Ramka Ethernet
Poszczegbdlne elementy oznaczaja:

Preambuta — sktada si¢ z 7 bajtoéw ztozonych z naprzemiennych jedynek i zer.
SED (ang. start frame delimiter), czyli znacznik poczatkowy ramki w postaci sek-
wengji 8 bitow (1 bajt).

Adres MAC odbiorcy (6 bajtow).

Adres MAC nadawcy (6 bajtow).

Typ ramki (2 bajty).

Dane (46 — 1500 bajtéw) — jezeli dane s3 mniejsze niz 46 bajtéw, to sa uzupet-
niane zerami.

® Suma kontrolna (4 bajty).

Tabela 4.1. Standardy Ethernet

IEEE 802.3 standard protokotu CSMA/CD
IEEE 802.3u Fast Ethernet 100BASE-T

IEEE 802.3z Gigabit Ethernet

IEEE 802.3ab Gigabit Ethernet, 1000BASE-T
IEEE 802.11 bezprzewodowy Ethernet
IEEE 802.3ae 10 Gigabit Ethernet

IEEE 802.3bg 40 Gigabit Ethernet

IEEE 802.3bj 100 Gigabit Ethernet
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Frame Relay

Frame Relay zapewnia komunikacje potaczeniowg o przeptywnosci do 45 Mb/s.
Funkcjonuje na telekomunikacyjnych taczach cyfrowych odznaczajacych sie niskim
wskaznikiem btedow. Frame Relay pozwala na fgczenie sieci LAN, transmisje danych
i glosu, wideo- i telekonferencije.

Sie¢ Frame Relay sktada si¢ z wielu urzadzen sieciowych potaczonych kanatami fizyczny-
mi, na ktorych sg tworzone potaczenia wirtualne (logiczne). Moga by¢ one zestawiane
na stale (ang. Permanent Virtual Circuits — PVC) i tymczasowo (ang. Switched Virtual
Circuits — SVC).

Frame Relay zapewnia gwarantowang szybkos¢ transmisji (ang. Committed Informa-
tion Rate — CIR).

ATM

i§_

ATM jest technologig telekomunikacyjng, ktéra umozliwia przesytanie gtosu, obrazow
wideo i danych przez sieci prywatne i publiczne. Podstawowg porcjg danych w sieciach
ATM jest komorka, ktéra ma statg diugosc 53 bajtow. Tworzy jg 5-bajtowy nagtéwek ATM
i 48 bajtow tresci zasadniczej. Mate komorki o statej dfugosci doskonale nadajg sie
do przesytania gtosu i obrazéw wideo, poniewaz ruch ten nie toleruje opdznien. Ruch
zawierajgcy obrazy wideo i gtos nie musi czekac na przestanie wiekszego pakietu danych.

4.3.2. Protokoty warstwy internetowej

Zadaniem warstwy internetowej jest wybranie najlepszej Sciezki dla pakietow przesy-
tanych w sieci. Podstawowym protokotem dziatajacym w tej warstwie jest protokot

IP (ang. Internet Protocol). Tutaj nastepuje okreslenie najlepszej Sciezki i przetaczanie
pakietow.

Protokét IP speinia nastepujace zadania:

® definiuje format pakietu i schemat adresowania,

® Kkieruje pakiety do zdalnych hostow.

@
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_

W warstwie internetowej modelu TCP/IP dziatajg nastepujgce protokoty:

* Protokot IP, kidry zapewnia ustuge bezpotgczeniowego dostarczania pakietow
przy uzyciu dostepnych mozliwosci. Protokot [P nie uwzglednia zawartosci pakietu,
ale wyszukuje $ciezke do miejsca docelowego.

* Protokot ICMP (ang. Internet Control Message Protocol), ktéry petni funkcije
kontrolne i informacyjne. Jest on uzywany przez polecenia sprawdzajgce poprawnosc
pofaczenia (np. polecenie ping).

* Protokét ARP (ang. Address Resolution Protocol), ktéry znajduje adres warstwy
tacza danych MAC dla znanego adresu IP.

* Protokot RARP (ang. Reverse Address Resolution Protocol), ktory znajduje
adres IP dla znanego adresu MAC.

*  Protokoty routingu (RIP IGRP, EIGRP, OSPF, BGP).

Postaé, w jakiej dane sa przesytane przez pakiety IP, zostata przedstawiona na rysunku 4.6.

Wersja Diugosc Typ usiugi (ToS) Rozmiar pakietu
Identyfikator Flagi Przesunigcie fragmentu
Time-to-live (TTL) Protokot Suma kontrolna nagtéwka

Adres nadawcy

Adres odbiorcy

Opcje

Dane

Rysunek 4.6. Format pakietu IP
Poszczegblne elementy oznaczaja:

® Wersja — wersja protokotu IP.

® Dlugos¢ naglowka — wartos¢ tego pola pomnozona przez 32 bity okresla dtugos¢
nagtowka w bitach.
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® Typ ustugi (ang. Type of Service — ToS) — okresla klase ustug, wykorzystywany
przy zarzadzaniu ruchem.

Rozmiar pakietu — rozmiar catego pakietu IP podany w bajtach.
Identyfikator — uzywany podczas taczenia fragmentéw danych.

Flagi — jest to 3-bitowe pole, gdzie pierwszy bit okresla, czy dany pakiet moze
zosta¢ podzielony na fragmenty; drugi — czy pakiet jest ostatnim fragmentem.
Trzeci bit nie jest uzywany.

® Przesuniecie fragmentu — okresla kolejna pozycje przesytanych danych w orygi-
nalnym datagramie w celu jego p6zniejszego odtworzenia.

® (Czas zycia (TTL) — zawiera znacznik zycia pakietu. Pole to jest liczbg zmniejszana
przez kazdy router, przez ktory przechodzi. Kiedy wartos¢ TTL osiagnie zero, pakiet
jest zatrzymywany, a nadawca zostaje poinformowany, ze pakietu nie udato sie
dostarczyc.

Protokoél — oznacza kod protokotu warstwy wyzszej — transportowe;j.
Suma kontrolna nagtéwka — stuzy do wykrywania uszkodzen wewnatrz nagtowka.
Adresy zrodlowy i docelowy pakietu — adres IP nadawcy i odbiorcy pakietu.

Opcje — dodatkowe informacje, nie zawsze uzywane, moga dotyczy¢ na przyktad
funkcji zabezpieczen.

® Wypelnienie — opcjonalne pole, ktore uzupetnia nagtowek pakietu zerami, aby
jego wielkos¢ byta wielokrotnoscig 32 bitow.

® Dane — pole, w ktorym sg transportowane wtasciwe dane.

4.3.3. Protokoty warstwy transportowej

Warstwa transportowa zapewnia ustugi przesytania danych z hosta zrodtowego
do hosta docelowego. Ustanawia logiczne potaczenie miedzy hostem wysytajgcym
i odbierajgcym. Protokoty transportowe dzielg i scalajg dane wysytane przez aplikacje
wyzszej warstwy w jeden strumien danych przeptywajgcy miedzy punktami koncowymi.

Protokoty warstwy transportowej to TCP i UDP.

Protokot IP pozwala na przenoszenie pakietow miedzy sieciami, jednak nie gwarantuje,
ze wystane dane dotrg do adresata. Ta cecha powoduje, ze protokét IP jest nazywany
bezpotaczeniowym — dane sg wysytane tylko w jedng strone bez potwierdzenia.

Za niezawodnoS¢ przesytu danych jest odpowiedzialny protokét TCP nazywany pro-
tokotem potaczeniowym. To on po odebraniu kazdej porcji danych wysyta potwier-
dzenie do nadawcy, ze dane zostaty odebrane. W przypadku braku potwierdzenia dane
s3 wysytane ponownie.

@
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Innym protokotem dziatajacym na rzecz protokotu IP jest UDP (ang. User Datagram
Protocol). Jest on bezpotgczeniowym protokotem transportowym nalezgcym do stosu
protokotéow TCP/IP. Stuzy do wysytania datagraméw bez potwierdzania czy gwaran-
cji ich dostarczenia. Przetwarzanie btedoéw i retransmisja muszg by¢ obstuzone przez
protokoty warstwy aplikacji.

Protokét UDP jest zaprojektowany dla aplikacji, ktore nie maja potrzeby sktadania
sekwencji segmentow. Nie przysyta on informacji o kolejnosci, w jakiej majg by¢ od-
tworzone. Taka informacja jest zawarta w nagtowku segmentéw protokotu TCP.

4.3.4. Protokoty warstwy aplikaciji

Warstwa aplikacji zajmuje sie Swiadczeniem ustug dla uzytkownika. Protokoty
warstwy aplikacji definiujg standardy komunikacji miedzy aplikacjami (programami
klienckimi a serwerowymi).

Najpopularniejsze protokoty warstwy aplikacji:

® Telnet — protokot terminala sieciowego, pozwalajacy na zdalna prace z wykorzy-
staniem konsoli tekstowe;j.

FTP (ang. File Transfer Protocol) — protokoét transmisji plikow.

SMTP (ang. Simple Mail Transfer Protocol) — protoko6t wysytania poczty elektroniczne;j.
POP3 (ang. Post Office Protocol) — protokot odbioru poczty elektronicznej.
HTTP (ang. Hypertext Transfer Protocol) — protokét przesytania stron WWW.

SSH (ang. Secure Shell) — protokoét terminala sieciowego zapewniajacy szyfrowanie
potaczenia.

® DNS (ang. Domain Name System) — system nazw domenowych. Odpowiada za
ttumaczenie adreséw domenowych na adresy IP i odwrotnie.

® DHCP (ang. Dynamic Host Configuration Protocol) — protokot dynamicznej kon-
figuracji urzadzen. Odpowiedzialny za przydzielanie adreséw IP, adresu domyslnej
bramki i adreséw serweréw DNS.

® NEFS (ang. Network File System) — protoko6t udostepniania systeméw plikow (dy-
skow sieciowych).

® SNMP (ang. Simple Network Management Protocol) — prosty protokot zarzadzania
siecig. Pozwala na konfiguracje urzadzen sieciowych i gromadzenie informacji na
ich temat.
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Q4.4. Narzedzia diagnostyczne
protokotow TCP/IP

Poprawne skonfigurowanie protokotu IP pozwala na prace z wykorzystaniem zasobow
sieciowych. Kazdy sieciowy system operacyjny oferuje narzedzia pozwalajace sprawdzic¢
poprawnos¢ konfiguracji.

4.4.1. Polecenie ipconfig

W systemach Windows poleceniem, ktore pozwala sprawdzi¢ adresy przypisane do
poszczegblnych interfejsow, jest ipconfig. Narzedzie to pomaga przy wykrywaniu
btedéw w konfiguracji protokotu IP.

_

Najczesciej polecenie ipconfig jest wykorzystywane w nastepujacy sposob:
* ipconfig — pokazuje skrécong informacje o pofgczeniu.

e ipconfig /all — pokazuje szczegodtowe dane o konfiguracji wszystkich
interfejsow.

* ipconfig /renew — odnawia wszystkie karty.

e ipconfig /release — zwalnia wszystkie pofaczenia.

* ipconfig /? — wySwietla komunikat pomocy.

* ipconfig /flushdns — czysci bufor programu rozpoznajgcego nazwy DNS.
e Odpowiednikiem polecenia ipconfig w systemie Linux jest i fconfig.

4.4.2. Polecenie ping

Do diagnozowania potaczen w sieciach komputerowych TCP/IP uzywa sie polecenia
ping. Pozwala ono na sprawdzenie, czy istnieje potaczenie miedzy dwoma urzadzeniami,
i umozliwia sprawdzanie jego jakosci poprzez mierzenie liczby zgubionych pakietow
oraz czasu ich dotarcia do celu i z powrotem. Do badania jakosci potaczenia ping
korzysta z protokotu ICMP.

Polecenie ping jest dostepne zarowno w systemie Windows, jak i Linux. Aby sprawdzi¢
poprawnos¢ konfiguracji potaczenia IP, nalezy uzyc sktadni:

ping nazwa_lub_adres_do_sprawdzenia

o
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4.4.3. Polecenie tracert

Komenda stuzaca do badania trasy pakietow IP w systemie Windows jest tracert (dla
systemow Linux komenda traceroute). Sprawdza ona czasy dostepu do kolejnych
routeréw znajdujgcych sie na drodze do adresu docelowego (rysunek 4.7).

Rysunek 4.7. \Wynik dziatania funkcji tracert

h

Czesto z wynikow dziatania programu mozna odczyta¢ przebieg wedrowki pakietow po
sieci, poniewaz niektore nazwy routerow zawierajg ich lokalizacje. W przyktadzie podanym
na rysunku 4.7 pakiety pokonaty trase z Katowic (z adresu kat-ru5.idsl.tpnet.pl), przez
Frankfurt nad Menem (tengige0-3-0-7.ffttr 1. FrankfurtAmMain.opentransit.net), do
Houston (The-Planet. TenGigabitEthernet2-3.ar2. HOU 1 .gblx.net).

4.4.4. Polecenie netstat

Polecenie netstat jest jednym z najbardziej rozbudowanych polecen, pozwalajgcym
na sprawdzanie potgczen sieciowych (rysunek 4.8). Dostepne jest zarowno dla systemu
Windows, jak i Linux. Umozliwia wySwietlanie aktywnych potaczen sieciowych TCP,
a takze portow, na ktorych komputer nastuchuje, tabeli routingu, statystyk itp.

0 echd

Rysunek 4.8. Przyktad wykorzystania polecenia netstat — tablica routingu
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Polecenie netstat uzyte bez parametrow powoduje wyswietlenie aktywnych potaczen
protokotu TCP. Inne najwazniejsze parametry polecenia to:

® -2 —sstuzy do wySwietlania wszystkich aktywnych potaczen oraz portéw nastuchu
protokotéw TCP i UDP.

® -b —stuzy do wyswietlania aktywnych potaczen protokotu TCP i nazw programow,
ktoére sa przypisane do obstugi danego portu.

® -c — wyswietla statystyke sieci Ethernet.

® -n — wysSwietla aktywne potgczenia TCP (adresy i numery portow sg wyrazane
numerycznie).

® -0 — wyswietla aktywne potaczenia TCP i identyfikatory procesow (PID) poszcze-
goélnych potaczen.

® -p protokdé? — ukazuje potgczenia wybranego protokotu (udp, tcpvé, tcp lub
udpveé).

® -s — stuzy do wyswietlania oddzielnych statystyk dla poszczegdlnych protokotow.

® —r — stuzy do wyswietlania zawartosci tabeli trasowania protokotu IP.

Q4.5. Zasady transmisji w sieciach TCP/IP

Urzadzenia pracujace w jednej sieci majg mozliwo$¢ komunikacji tylko miedzy sobg.
Aby potaczy¢ je z inng siecia, wymagany jest router. Jest to urzadzenie, ktore przekie-
rowuje pakiet do adresata znajdujacego sie w innej logicznej sieci IP.

4.5.1. Brama domysina

i§_

Komunikacja w sieciach TCP/IP pozwala na wymiane danych tylko z urzgdzeniami
znajdujgcymi sie w danej sieci. Aby wysta¢ wiadomos¢ poza sie€, w ktorej pracuje
urzadzenie, nalezy ustawi¢ parametr konfiguracyjny protokotu IP — brame
domysing. Adres bramy domysinej wskazuje na router, ktéry przechowuije informacje
o tym, jak dotrze¢ do wybranej sieci.

Routery to wezty sieci. Majg za zadanie przesytac pakiety do adresata, a doktadnie do
sieci, w ktorej znajduje si¢ jego adres IP. Pakiet zaadresowany do komputera znajdujacego
sie¢ w naszej sieci jest kierowany bezposrednio do niego. Jesli ma zosta¢ wystany poza
sie¢, trafia do routera, ktéry sprawdza, czy pakiet ten jest kierowany do sieci bezposred-
nio podtaczonej do tego routera, czy ma by¢ przestany do urzadzenia znajdujacego si¢
poza podtaczonymi do niego sieciami. Pakiety wedruja od jednego wezta (routera) do
drugiego poprzez wiele weztéw posredniczacych, czesto mogg tez by¢ transmitowane
réznymi trasami. Zadaniem routera jest wybraé najlepszg dostepng droge pomiedzy
jednym a drugim weztem. Decyzja o wyborze trasy jest podejmowana na podstawie

o
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wpisow znajdujacych sie w tablicy routingu — spisie sieci podtaczonych bezposrednio
do routera oraz sieci dostgpnych na routerach sgsiadujacych.

Tablica routingu moze by¢ utworzona przez administratora lub dynamicznie, przez
protokoty routingu (nie myli¢ z protokotami rutowalnymi). Routing (trasowanie)
polega na podjeciu decyzji, przez ktory fizyczny port lub przez kitorg sie¢ pakiety maja
by¢ wystane, aby jak najszybciej dotarty do adresata.

Kazdy wpis w tablicy routingu zawiera adres sieci docelowej oraz adres sieci lub interfej-
su, przez ktory dana sie¢ docelowa jest osiggalna. Jesli router zna wiecej niz jedng trase
do sieci docelowej, wybiera trase najkorzystniejszg na podstawie metryki — wartosci
okreslajacej jakos¢ danej trasy.

Metryki sa zalezne od konkretnego protokotu routingu. Moga opierac sie tylko na liczbie
routeréw znajdujacych sie na drodze do celu, ale rowniez na chwilowym obcigzeniu
tacza, jego predkosci czy op6znieniach wystepujacych w transmisji.

Przyklad 4.1. Rysunek 4.9 przedstawia infrastrukture sieciowg dla przyktadowej sieci
Taczacej Katowice, Berlin, Londyn i Waszyngton. W kazdym z miast do zainstalowanych
routeré6w zostata podlaczona sie¢ lokalna. Informacje o dostepnych sieciach sa zapi-
sane w tablicach routingu zamieszczonych pod rysunkiem. Kolejne wpisy w tablicach
oznaczajg: adres sieci, adres interfejsu (lub jego nazwe w przypadku sieci bezposrednio
podtaczonych), przez ktory dana sieé jest osiggalna, oraz liczbe przeskokéw do celu.

Y

VS

Sied Berlin

ED: 44,12.2.1 265 P55 2650 %

S0: 10,10,10,1 255.255.255.0 Router Berlin

$1:1040.40.2 255.255. 25@@

Sieé Londyn

ED; 66.148.33.1 25

S0 10.30.30.1 2

51:10.20.20.2 21
SN

Router Londyn

EQ: 77.192.12.1 265 756 265.0
S0: 10.40.40.1 5.0
51: 10.30.30.2 255 265

o

Router Katowice Router Waszyngton
Sie¢ Katowice
Sie¢ Waszyngton

Router Katowice Router Berin Router Londyn Router Waszyrgton
10.10.10.0 Sesal) 1 10.10.10.0 Sariall 1 101010, 10.20.20.2 2 2
10.20.20.0 10.10.10.1 F 10:20.20.0 Senall 1 10. Sanall 1 2
10.30.30.0 10.40.40.2 2 10.30.30.0 10.20.20.1 2 10. Serall 1 1
10.40.40.0 Seriall 1 10.40.40.0 10.10.10.2 2 10 2 1
14,1220 Ethi 1 4 i] 1010102 2 49 3 0.1 2
55.32.15.0 10.10.90.1 2 55.3 1] EthQ 1 55. 150 2 55.32.15. 10.40.40.1 3
66148330 10,110,101 3 66,14 30 1020201 F3 66.148.33.0 1 66148330 10.30,30.2 2
77192121 10.40.40.2 2 7782121 10.10.10.2 3 Trie2.121 2 Tr.182.12.1 EthD 1

Rysunek 4.9. Przyktadowa infrastruktura sieci
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4.5.2. Protokoty routingu

Routery budujg tablice routingu na podstawie informacji wymienionych z innymi
routerami. Wymiana ta opiera si¢ na protokotach routingu. Maja one za zadanie
poinformowa¢ inne wezty sieci o sieciach, do ktérych dany router ma dostep. Takie
rozwigzanie pozwala na dynamiczne budowanie struktury. Dotaczenie kolejnej sieci
do jednego z routeréw nie wymaga rekonfiguracji pozostatych weztow sieci. Zostang
one automatycznie ,,poinformowane” o zaistniatych zmianach.

Aby okresli¢, ktora z dostepnych tras jest najlepsza, router wykorzystuje metryke —
warto$¢ wyliczang na podstawie okre$§lonych czynnikéw zaleznych od protokotu
routingu, np. liczby przeskokéw, szerokosci pasma, opdznienia, obcigzenia czy nie-

zawodnosci 1acza.

Ze wzgledu na sposoby dziatania rozr6znia sie¢ nastepujgce protokotly routingu:

® protokoly wektora odlegtosci (ang. distance vector) — wysytaja w okreslonych
interwalach czasowych do sgsiednich routeréw zawartos¢ tablicy routingu wraz
z metrykami. Jesli dana trasa nie jest dostepna (nie dotarta informacja od sgsied-
niego routera), wowczas wpis dotyczacy trasy i sieci, ktore byly osiaggalne, zostaje
usuniety z tablicy routingu i — o ile to mozliwe — jest zastepowany innym wpisem
(np. wczedniej odrzuconym jako mniej korzystny).

® protokoly stanu tacza (ang. link state) wysylaja do wszystkich routeréw informacje,
ktora zawiera jedynie dane o podsieciach podtaczonych do routera. Aktualizacje
informacji sa wysytane okresowo lub wywotywane zmianami zachodzacymi w sieci.

Tabela 4.2 zawiera opis najpopularniejszych protokotéw routingu.

Tabela 4.2. Opis protokotéow routingu

Nazwa protokotu

RIP (ang. Routing Information
Protocol)

IGRP (ang. Interior Gateway
Routing Protocol) i EIGRP
(ang. Enhanced Interior
Gateway Routing Protocol)

OSPF (ang. Open Shortest
Path First)

BGP (ang. Border Gateway
Protocol)

o

Opis

Protokot wektora odlegtosci, uzywajacy liczby przesko-
koéw pomiedzy routerami jako metryki. Domyslnie wysyta
uaktualnienia co 30 sekund.

Protokot wektora odlegtosci opracowany i wykorzystywa-
ny w urzadzeniach CISCO. Wyliczana metryka uwzgled-
nia przepustowos¢ i obciazenie pasma, op6znienie i nieza-
wodnos¢ tacza. Uaktualnienia s3 wysytane co 90 sekund
lub po zmianie stanu sieci.

Protokot stanu facza, ktory uzywa algorytmu Dijkstry do
wyznaczenia najkrotszej Sciezki. Uaktualnienia domyslnie
sa wysytane po zmianach w topologii sieci.

Stuzy do wyznaczania niezapetlonych tras pomiedzy
systemami autonomicznymi — siecia lub grupa sieci —
wykorzystujacymi spojny schemat routingu.
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Dynamiczne przekazywanie informacji o stanie sieci poprawia jej dziatanie. Router,
ktory utracit bezposrednie potaczenie z sgsiadujacym weztem, moze potgczyc¢ sie z nim
inng droga. Routery maja mozliwos$¢ zdefiniowania routingu domyslnego — trasy
okreslajacej dostep do wszystkich sieci, ktore nie sa wpisane w tablicy routingu.

Przyktad 4.2. Wr6¢my do przyktadu z rysunku 4.9. Wezet Katowice ma dostep do wezta
Waszyngton dwoma drogami — przez Berlin i Londyn oraz bezposrednio. Na podstawie
informacji zawartych w tablicy routingu wszystkie pakiety sa kierowane do sieci bez-
posrednio taczacej oba wezty. Jesli potaczenie pomiedzy Katowicami a Berlinem — sie¢
10.10.10.0 — zostanie zerwane (nie dotrze informacja protokotu routingu lub router
wykryje niedostepng trase), wowczas w tablicy routingu wpis dotyczacy bezposSredniej
dostepnosci wezta Berlin zostanie zamieniony na trase przez Waszyngton.

Wpisy w tablicy routera Katowice beda wyglada¢ nastepujaco:

10.20.20.0 10.40.40.2 2
10.30.30.0 10.40.40.2 1
10.40.40.0 Seriall 0
44.12.2.0 EthO 0
55.32.15.0 10.10.40.2 3
66.148.33.0 10.10.40.2 2
77.192.12.1 10.40.40.2 1

Whpis dla sieci 10.10.10.0 zostat usuniety — sie¢ ta przestata dziatac.

4.5.3. Gniazdo

Transmisja w sieciach TCP/IP opiera sie na dwdch elementach — adresie urzadzenia
i numerze portu. Taka para parametrow transmisji jest nazywana gniazdem. Adres
IP odpowiada za zidentyfikowanie pojedynczego urzgdzenia w sieci, a numer portu
oznacza, jaka aplikacja na urzgdzeniu docelowym ma przetwarzac przestane dane.

Numery portow sa dodawane do segmentéw na poziomie warstwy czwartej (przez pro-
tokoty TCP i UDP). Numery portdw zapewniaja, ze dane zostang przetworzone przez
konkretng aplikacje. Na przyktad podczas pobierania stron WWW zapytanie ze strony
przegladarki jest wysytane na port 80 wybranego serwera WWW. Portem nadajacym
jest pierwszy wolny port powyzej 1023. Dane trafiajag do serwera WWW na port 80 —
jest to port, za ktérego obstuge odpowiada serwer HTTP. Serwer WWW wysyta dane
(wybrang strone) do klienta, kierujac odpowiedz na port, z ktérego przyszto zapytanie.
Komputer odbierajacy na podstawie portu kieruje odebrane dane do przetworzenia
przez program, ktéry wystat zapytanie.

le
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Numery portéw do numeru 1023 sg przypisywane znanym ustugom sieciowym, na
przyktad 21 — FTP, 23 — Telnet, 25 — SMTP, 80 — HTTP. Numery portow powyzej
1024 s3 przydzielane dynamicznie programom, ktore korzystaja z potaczen sieciowych.

QZLG. Adresacja IP

Protokot IP jest podstawowym protokotem sieciowym, uzywanym zaréwno w sieciach
lokalnych, jak i w internecie. Znajomos¢ sposobu adresacji ma kluczowe znaczenie dla
zrozumienia transmisji danych miedzy sieciami.

Kazde urzadzenie podtaczone do sieci dziatajacej z wykorzystaniem protokotu IP po-
winno mie¢ niepowtarzalny identyfikator — adres IP.

4.6.1. IPv4

Adres IPv4 to liczba 32-bitowa przedstawiona w postaci czterech liczb dziesietnych
z zakresu 0 — 255 (cztery liczby o$miobitowe), ktore sg rozdzielone kropkami. Kazda
cze$¢ odpowiada kolejnym 8 bitom adresu zapisanego w systemie binarnym. Taka postac
adresu jest tatwiejsza do zapamietania niz jedna liczba z zakresu 0 — 232,

Przyklad 4.3. Poréwnanie r6znych sposobéw zapisu tej samej liczby

® zapis binarny: 11000000101010000000000000000001,
® zapis dziesietny: 3 232 235 521,
® zapis tradycyjny: 192.168.0.1.

Jak widag¢, zapis w postaci czterech czeSci oddzielanych kropka jest czytelniejszy i ta-
twiejszy do zapamigtania.

Klasa adresu IP

Dla adres6w zgrupowanych w klasach przyjeto domyslne maski podsieci: 8-bitowga dla
klasy A, 16-bitowga dla klasy B i 24-bitowg dla klasy C. Maski podsieci (opisane dalej)
okreslaja, ktore bity w adresie identyfikujg sieé, a ktore hosta.

W adresach z klasy A sie¢ jest identyfikowana przez pierwszych 8 bitow, tak wiec w za-
pisie dziesietnym identyfikator sieci jest okreSlany przez pierwszg liczbe. Pozostate bity
identyfikujg hosta pracujacego w danej sieci (komputer, router, drukarke sieciowa).

W puli adreséw klasy B dwa pierwsze oktety (16 bitow) identyfikujg sie¢, pozostata czes¢
adresu to identyfikator hosta. Z kolei w klasie C pierwsze 3 liczby dziesietne (24 bity)
identyfikuja sie¢, natomiast ostatnia liczba jest identyfikatorem hosta (rysunek 4.10).
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_

Adres IP ma budowe hierarchiczng. Czes¢ adresu IP oznacza identyfikator sieci, a czes¢
— identyfikator hosta (urzadzenia). Adresy IP zostaly pogrupowane w klasy. Klasa
to logiczny podziat puli adresow IP nazywany kolejnymi literami alfabetu (od A do E).

Klasa A zawiera adresy, ktorych pierwszy bit to O, tak wiec w adresach z tej klasy
pierwsza czes¢ adresu nalezy do zakresu 0 — 127. Nie uzywa sie adresu 0, z kolei
adresy rozpoczynajgce sie od 127 to adresy zarezerwowane dla tzw. petli zwrotnej
i niewykorzystywane do adresowania urzgdzen sieciowych.

Pierwsze dwa bity adresow IP z klasy B to 10, tak wiec pierwsza czes$¢ adresu z klasy
B zawiera sie w przedziale 128 — 191.

Klasa C jest oznaczana przez pierwsze 3 bity o warto$ci 110 (zakres adresow
192 — 223).

Klasa D jest oznaczana przez pierwsze 4 bity o wartosci 1110 (zakres adresow
224 — 239).

Klasa E jest oznaczana przez pierwsze 4 bity o wartosci 1111 (zakres adreséw
240 — 255).

W adresowaniu urzadzen sieciowych wykorzystuje sie tylko adresy z klasy A, B i C.
Adresy z klasy D pozwalajg na przesytanie informacji do grupy adresow IE dzieki
czemu pojedyncze urzgdzenie podtgczone do sieci jest w stanie rozsytac informacije
jednoczesnie do wielu odbiorcow (transmisja typu multicast). Z kolei pula adreséw
nalezaca do klasy E zostata zarezerwowana przez Internet Engineering Task Force
— organizacje odpowiedzialng za ustanawianie standardow w internecie.

Rysunek 4.10. Klasa A
Podziat adresow
na klasy Sieé Host Host Host
Klasa B
Siec Siec Host Host
Klasa C
Siec Sie¢ Sieé Host

Adres sieci i adres rozgtoszeniowy

Dla kazdego adresu IP przypisanego do konkretnego urzadzenia mozna okresli¢ dwa
specyficzne adresy — adres sieci i adres rozgtoszeniowy.

Adres sieci okresla sie¢, do ktorej przynalezy dany adres IP. Adres rozgloszeniowy
(ang. broadcast) to adres pozwalajacy na wystanie informacji do wszystkich urzadzen

w danej sieci.
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Rozdziat 4 B Protokoty sieciowe

Adres sieci jest okreSlany jako liczba, ktora w czesci adresu IP identyfikujacej hosta
ma bity ustawione na 0. Adres rozgtoszeniowy dla danej sieci w czesci hosta ma bity
ustawione na 1.

Adresy sieci s3 wykorzystywane w procesie przetgczania pakietéw IP — routery prze-
chowujg w tablicach routingu adresy sieci oraz adresy, przez ktore s3 one dostepne.

Sposob wyznaczania adresu sieci oraz adresu rozgtoszeniowego przedstawia przyktad 4.4.

Przyktad 4.4. Wyznaczanie adresu sieci oraz adresu rozgtoszeniowego

Adres IP: 77.213.126.82
Posta¢ binarna: 01001101 11010101 01111110 01010010

Jest to adres z klasy A, wiec czeS¢ sieci jest okre$lana przez pierwsze 8 bitow, a adres
sieci uzyskuje si¢ przez ustawienie na ostatnich 24 bitach liczby 0.

Posta¢ binarna adresu sieci: 01001101 00000000 00000000 00000000
Posta¢ dziesietna adresu sieci: 77.0.0.0

Posta¢ binarna adresu rozgtoszeniowego: 01001101 11111111 11111111 11111111

Posta¢ dziesietna adresu rozgloszeniowego:  77.255.255.255

Podziat na klasy zostat wprowadzony w celu rozr6znienia wielkosci sieci. Komunikacja
w obrebie jednej sieci nie wymaga uzywania routeréw, ktore sa niezbedne w przypadku
komunikacji miedzy sieciami.

W przypadku klasy A istnieje mozliwo$¢ utworzenia 126 uzytecznych adresow sieci
— od 1 do 126 (adres 0.0.0.0 nie jest wykorzystywany, sie¢ 127.0.0.0 jest siecig zare-

zerwowana). Dla kazdej z tych sieci mozna utworzy¢ po 16 777 216 adreséw. Liczba
adresow IP w sieci jest wyliczana na podstawie wzoru:

L,=2"

gdzie: L ,— liczba adresow IP w sieci (liczba adreséw do wykorzystania wymaga odje-
cia pierwszego i ostatniego adresu rozgtoszeniowego), n — liczba bitow w czesci hosta.

Dla klasy B istnieje mozliwos¢ utworzenia 16 384 sieci. Liczba ta wynika z mozliwych
kombinacji w czesci sieci adresu — 64 kombinacje w pierwszym oktecie i 256 kombi-
nacji w drugim. W kazdej sieci nalezacej do klasy B istnieje mozliwo$¢ zaadresowania
65 536 adresow (2'°).

W Kklasie C istnieje mozliwos¢ utworzenia ponad 2 mln sieci (32:256:256 =2 097 152)
po 256 adreséow (28).

Tabela 4.3 prezentuje wtasciwosci poszczegblnych klas adresow.
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Tabela 4.3. Liczba adresow dostepnych w poszczegodlnych klasach

Liczba bitow  Liczba bitow  Liczba Liczba dostepnych
Klasa adresu . . . e . . , .
czesci sieci czesci hosta dostepnych sieci adresow w sieci
Klasa A 8 24 127 16 777 216
Klasa B 16 16 16 384 65 536
Klasa C 24 8 2097 152 256

Maska podsieci

Podziat adresow na klasy wprowadzono w celu zr6znicowania wielkosci sieci. Niestety
podziat ten powodowal, ze wiele adreséw IP pozostawato niewykorzystanych. Orga-
nizacje otrzymywaty pule adresow catej sieci, a wigec w przypadku sieci klasy A ponad
16 min adreséw IP do wykorzystania. Szybki rozw6j internetu w latach 90. XX wieku
i ogromna liczba przytaczanych do sieci urzgdzen spowodowaty koniecznos¢ wprowa-
dzenia innego podziatu na czgs¢ sieci i cze$¢ hosta. W celu zmiany sztywnego podziatu
adresu IP na czes¢ sieci i czg$¢ hosta wprowadzono maske podsieci.

i_

Maska podsieci (ang. subnet mask), podobnie jak adres IF, jest liczbg 32-bitowg
rozpoczynajaca sie okreslong liczbg bitow o wartosci 1, po ktoérych jest dopetniana
bitami o wartosci 0. Najczescie| przedstawiano jg jako cztery liczby dziesietne oddzielone
kropkami (np. 255.255.255.0). Alternatywnie maska podsieci jest zapisywana jako liczba
bitéw oznaczonych 1 po znaku / (np. /24).

Kolejny bit w masce podsieci okresla przynalezno$¢ do czesci sieci lub hosta kolejne-
go bitu w adresie IP. Bit maski oznaczony 1 méwi, Ze ten bit w adresie IP nalezy do
czesci sieci, bit oznaczony 0 moéwi, ze odpowiadajacy mu bit w adresie IP nalezy do
czesci hosta.

Przyklad 4.5. Zapis maski podsieci

Adres IP: 77.213.62.82

Postac¢ binarna: 01001101 11010101 01111110 01010010
Maska podsieci: 255.0.0.0

Posta¢ binarna maski: 11111111 00000000 00000000 00000000
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Podziat sieci na podsieci

Algorytm dzielenia sieci na podsieci polega na znajdowaniu optymalnego podziatu
bitéw nalezacych do czedci hosta adresu IP.

W zaleznosci od zatozen problemu okreslamy liczbe bitow:
® nalezacych do czesSci podsieci,
® nalezacych do czgsci hosta.

Gdy zadana jest liczba wymaganych adresow w nowo tworzonej podsieci (z uwzglednie-
niem adresu sieci i adresu rozgtoszeniowego), znajdujemy najmniejszg potege liczby 2,
ktora jest wieksza lub rowna wymaganej liczbie adreséw IP. Ilustruje to wzor:
2">=L,+2,

gdzie: L, — liczba adresow IP w podsieci, n — liczba bitow w masce podsieci ozna-
czajacych czes¢ hosta.

Korzystajac z tego wzoru, wyznaczymy prawidtowq liczbe n, ktéra odpowiada liczbie
bitéw oznaczonych liczbg 0. Pozostate oznacza sie liczbg 1.

Gdy zadana jest liczba podsieci, okre§lamy najmniejsza potege liczby 2, ktora jest
wieksza lub réwna zadanej liczbie podsieci. Ilustruje to wzor:

2h>=L

SUB?

gdzie: L, — liczba podsieci, n — liczba bitow w czesci hosta oryginalnej maski ozna-
czajacych czes¢ sieci.

Korzystajac z tego wzoru, wyznaczymy liczbe n, ktora okresla liczbe bitow oznaczonych
jako 1 w masce podsieci. Pozostate bity sa oznaczane jako 0.

Przyklad 4.6. Podziat sieci adreséw klasy C na 4 podsieci

Maska podsieci dla sieci klasy C (o przyktadowym adresie 199.10.20.0) sktada sie z 24
bitéw oznaczajacych czesc sieci oraz z 8 bitow oznaczajacych cze$¢ hosta.

Aby utworzy¢ nowa maske, ktora podzieli pule adreséw danej sieci na 4 podsieci, nalezy
znalez¢ takg liczbe bitow, by mozliwe byto stworzenie 4 kombinacji. Postugujgc sie
odpowiednim wzorem, wyznaczamy liczbe 7 = 2:

22>=4,

Majac wyznaczong liczbe n, powinnisSmy zwiekszy¢ liczbe bitébw oznaczonych 1 o dwa.
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Adres sieci do podziatu: 199.10.20.0

Domyslna maska podsieci: 255.255.255.0

Domyslna maska podsieci

. . 11111111 111111171 11111111 00000000
w postaci binarnej:

Nowa posta¢ maski podsieci

. 11111111 111111171 11111111 11000000
w zapisie binarnym:

Nowa posta¢ maski podsieci

S 255.255.255.192
w zapisie dziesietnym:

Majac okreslong dtugos¢ maski podsieci, mozemy okresli¢ zakresy adresdéw w poszcze-
go6lnych podsieciach, a takze adresy podsieci i adresy rozgtoszeniowe (tabela 4.4). W tym
celu nalezy wykona¢ omoéwione wyzej operacje logiczne.

Tabela 4.4. Zakresy wyznaczonych podsieci

Zakres Adres
adresow .. Numer Adres Adres Adres rozgto-
. . dziesietny . . , .
w podsieci LC podsieci poczatkowy koncowy szeniowy
- podsieci
(dwojkowy)
00000000
199.10.20.0 Podsie¢ 0 199.10.20.1 199.10.20.62  199.10.20.63
00111111
01000000
199.10.20.64  Podsie¢ 1 199.10.20.65  199.10.20.126  199.10.20.127
01111111
10000000 199.10.20.128  Podsie¢ 2 199.10.20.129  199.10.20.190  199.10.20.191
10111111
ﬂ(l)(l)(l)(l)(l)(l) 199.10.20.192  Podsiec 3 199.10.20.193  199.10.20.254 199.10.20.255

Jak pokazuje tabela, poprzez zmiane maski pula adreséw sieci nalezacej do klasy C
zostata podzielona na cztery mniejsze podsieci po 64 adresy kazda. W ramach kazdej
z nich zostaty wyodrebnione adresy podsieci i adresy rozgloszeniowe, ktore nie moga
by¢ przypisane do urzgdzen sieciowych.

Przyklad 4.7. Podziat sieci klasy B na podsieci po 1000 adresow

Majac do dyspozycji sie¢ adresow klasy B 129.230.0.0, sprébujmy podzieli¢ j3 na mak-
symalng liczbe podsieci sktadajacych sie z co najmniej 1000 adreséw IP.

Maska podsieci dla sieci klasy B skiada sie z 16 bitow oznaczajacych czes¢ sieci oraz
z 16 bitéw oznaczajacych cze$¢ hosta. Aby utworzy¢ nowg maske, ktéra podzieli pule
adreséw danej sieci na podsieci sktadajace si¢ z co najmniej 1000 adresoéw, nalezy
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znaleZ¢ taka liczbe bitow, by mozliwe bylo zaadresowanie wymaganej liczby hostow.
Postugujac si¢ wzorem, wyznaczamy liczbe n = 10:

219>=1000.

Wyznaczona liczba n oznacza liczbe najmtodszych bitow w nowej masce podsieci,
oznaczonej liczbg 0.

Adres sieci do podziatu: 129.230.0.0
Domyslna maska podsieci: 255.255.0.0

Domyslna maska podsieci

o . 11111111 11111111 00000000 00000000
w postaci binarnej:

Nowa posta¢ maski podsieci

St 116 11111111 11111111 11111100 00000000
w zapisie binarnym:

Nowa posta¢ maski podsieci

Sefim, e 255.255.252.0
w zapisie dziesietnym:

Petla zwrotna

W puli wszystkich adreséw IP istnieje zakres adresow, ktore zostaty zarezerwowane do
specyficznego wykorzystania. Jednym z takich zakresow jest sie¢ 127.0.0.0, czyli adre-
sy IP z przedziatu 127.0.0.1 — 127.255.255.254. Adresy te sa wykorzystywane w celu
adresowania komputera (urzadzenia) lokalnego. Komunikacja z tym adresem odwotuje
sie do urzadzenia, ktore te komunikacje wywotato.

_

Mechanizm tej komunikacji jest nazywany petlg lokalng lub petlg zwrotng (ang.
loopback). Petla zwrotna to wirtualne urzgdzenie sieciowe, ktore z poziomu systemu
operacyjnego nie rozni sie od fizycznej karty sieciowej. Komunikacja z adresem petli
zwrotnej moze odbywac sie poprzez dowolny adres nalezgcy do sieci 127.0.0.0 lub
poprzez nazwe localhost (w systemie operacyjnym nazwa przypisana dla adresu
127.0.0.1).

Mechanizm petli zwrotnej moze by¢ wykorzystywany do kontroli poprawnosci instalacji
obstugi protokotu IP w systemie operacyjnym.

Adresy prywatne i adresy publiczne

Czes¢ adresow IP jest wykorzystywana do adresowania urzadzeni w sieciach lokalnych.
Sieci lokalne dziataja na ograniczonym obszarze. Komunikacja miedzy urzadzeniami
w tej sieci nie wymaga przypisywania im tzw. adresow publicznych. Adresy prywatne
to adresy niepowtarzalne w ramach struktury sieci lokalnej, adresy publiczne s3 uni-
kalne w skali catego internetu. Takie same adresy prywatne moga by¢ uzywane w wielu
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sieciach lokalnych. Adresy publiczne s3 przypisywane tylko i wylacznie jednemu in-
terfejsowi sieciowemu.

Zakresy adresow prywatnych:
10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 — 192.168.0.0

Jak wida¢, w kazdej klasie zostaty wyznaczone adresy prywatne do wykorzystania
w sieciach lokalnych, dzieki czemu istnieje mozliwo$¢ budowy dowolnej, nawet bardzo
rozbudowanej struktury sieci. Dostep do internetu dla urzadzen z prywatnymi adresami
IP jest mozliwy dzigki zastosowaniu technologii translacji adresow.

Translacja adresow

Wzrost liczby komputeréw w internecie spowodowat, ze grozba wyczerpania puli
dostepnych adreséw publicznych stata sie catkiem realna. Aby temu zaradzi¢, przyjeto
zasade, ze lokalne sieci komputerowe korzystajace z adresow prywatnych (specjalna
pula adreséw tylko dla sieci lokalnych) moga zosta¢ podtaczone do internetu przez
router, majacy mniej adreséw publicznych, niz jest komputerow w tej sieci.

Router ten, gdy komputery z sieci lokalnej komunikujg si¢ ze Swiatem, dynamicznie
ttumaczy adresy prywatne na adresy publiczne, umozliwiajac uzytkowanie internetu
przez wiekszg liczbe komputeréw, niz pozwalalaby na to liczba adreséw zewnetrznych.
Technika ta polega na zmianie adreséw i portow zZrédtowych (dla pakietow wychodza-
cych) lub docelowych (dla pakietow przychodzacych). Adresem nadawcy pakietu staje
sie router z publicznym adresem IP, ktory rowniez nadaje numer portu. Takie przekie-
rowanie jest zapisywane w tablicy. Pakiety, ktore wracaja do routera, s3 modyfikowane
na podstawie zapisu w tablicy, otrzymujgc wiasciwy adres i port odbiorcy znajdujacego
sie w sieci wewnetrznej (z prywatna adresacja IP).

Technologia NAT (ang. Network Address Translation) jest wykorzystywana
przez niewielkie routery przeznaczone do uzytku domowego oraz przez mechanizm
udostepniania potgczenia internetowego w systemie Windows.

Przydzielanie adresow IP

Adresy IP zwane sa rowniez adresami logicznymi. W przeciwienstwie do adresow
fizycznych (MAC), zapisywanych w pamigciach ROM interfejsow sieciowych, sg one
nadawane przez administratora sieci. Adres moze by¢ przypisany statycznie (reczna
konfiguracja urzadzenia) lub dynamicznie — urzadzenie otrzymuje woéwczas adres

z serwera dziatajgcego w sieci.
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Serwerem umozliwiajacym uzyskanie parametrow konfiguracyjnych takich jak adres
IP, maska podsieci, adres bramy domyslnej jest serwer DHCP (ang. Dynamic Host
Configuration Protocol). Jest on nastepca protokotu BOOTP (ang. BOOTstrap Protocol).
Urzadzenie, ktore nie ma statycznie przypisanego adresu IP, wysyta do wszystkich
komputeréw w sieci (broadcast) zapytanie o parametry konfiguracyjne. Jesli w sieci
znajduje sie serwer DHCP, odpowiada on na prosbe, wysylajagc parametry takie jak
adres IP, maska podsieci, brama domyslna i adres serwera DNS. Jesli w sieci nie dziata
serwer DHCP lub nie jest on dostepny, to uruchomiony zostaje mechanizm APIPA (ang.
Automatic Private IP Addressing). Jego zadaniem jest przypisanie adresu IP w przypadku
nieotrzymania go od serwera dziatajacego w sieci. Mechanizm APIPA przydziela adres
z puli 169.254.0.1 - 169.254.255.254 (sie¢ 169.254.0.0, maska podsieci 255.255.0.0).

Dynamiczne konfigurowanie adresow pozwala na fatwiejsze zarzadzanie siecig. Kon-
figuracja serwera umozliwia przypisywanie statych adreséw IP na podstawie adresow
MAC, jak réwniez przypisywanie adreséw na zadany czas.

4.6.2. Protokodt IPv6

Adresacja w sieci internet w chwili obecnej opiera si¢ na protokole IP w wersji 4. (IPv4,
ang. Internet Protocol version 4). Adres IP w wersji 4. to liczba 32-bitowa (od 0 do
4 294 967 295). Obecnie liczba publicznych adreséw IP jest na wyczerpaniu. Jest to
spowodowane duzym przyrostem liczby uzytkownikoéw sieci, a co za tym idzie, zwigk-
szonym zapotrzebowaniem na ustugi sieciowe, a wiec takze i adresy IP.

W latach 90. ubiegtego wieku podjeto prace nad zbudowaniem nowego systemu ko-
munikacji. Stworzono protokét IPv6 / IPNG (ang. Internet Protocol version 6 [ Internet
Protocol Next Generation). Protoko6t ten wprowadza 128-bitowa adresacje, a wigc umoz-
liwia zaadresowanie 2'%® urzadzen. Adres IP w wersji 6. jest przedstawiany w postaci
szesnastkowej, z dwukropkiem co 16 bitow (np. 32fa:a237:0000:0000:cd21:1521:11
75:67af).

Specyfikacja IPv6 pozwala na pomijanie poczgtkowych zer w bloku, a takze na po-
mijanie kolejnych blokéw sktadajgcych si¢ z samych zer i zastgpienie ich podwojnym
dwukropkiem ,,::”. Dopuszczalny jest tylko jeden podwojny dwukropek ,,::” w adresie.
Ponizszy przyktad pokazuje rbwnowazne poprawne zapisy jednego adresu IPv6.

Przyklad 4.8.

5423:0246:0000:0000:0000:0000:2583:fa25

5423:0246:0:0:0:0:2583:fa25

5423:0246:0:0:0::2583:fa25

5423:0246::2583:fa25

5423:246::2583:fa25

Rysunek 4.11 przedstawia przyktad adresacji IPv6 w systemie Windows 7.
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B C\Windows\system32\cmd.exe EI@

Konf iguracja IP systemu Hindows -

Karta bezprzewodowej sieci LAN Polaczenie sieci bezprzewodowej:

Suf iks _DNS konkretnego potaczenia : ho

Adres IPvé polaczenla loka nego . FeS@ 543b 5@54:calc:dd85212
Adres IPv4. . Coe e e

Maska podsieci. . . . . . . . . . % 255 255 255 @

Brama domyslna. v e e e e e e ..o 192,168,

4 1 3

Rysunek 4.11. Przyktad adresacji w Windows 7

Adresy zarezerwowane

W specyfikacji adresacji IPv6 wystepuja adresy specjalne i zarezerwowane do szczegol-
nych celow. Najwazniejsze z nich zostaty przedstawione ponizej:

::/128 — adres nieokre$lony, zawierajacy same zera.
::1/128 — adres petli zwrotnej.

/96 — pula adreséw zarezerwowana w celu zachowania kompatybilnosci wstecznej
z aktualnie uzywang wersja protokotu IP.

2001:db8::/32 — pula adreséw do wykorzystania w przyktadach i dokumentacji, nie-
uzywana w produkcyjnie dziatajacych systemach.

2002::/24 — s to adresy wygenerowane na podstawie istniejacych aktualnie uzywanych
publicznych adresow IPv4.
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1. Wyswietl trase routingu.

2. Sprawdz dziatanie polecen: ping, netstat, tracert.
3. Sprawdz adres bramy domys$lnej dla swojego komputera.

4. Sprawdz adres IP swojego komputera.




Rozdziat 4 M Protokoty sieciowe

] T —

1. Wymien wszystkie warstwy modelu OSI. Jakie funkcje petnig one w trans-
misji danych?
. Czym rézni sie¢ model TCP/IP od modelu OSI?

. Jakie urzadzenia dziatajg w warstwie dostepu do sieci oraz w warstwie in-
ternetu?
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4. Wymien protokoly warstwy sieci.
5. Wymien protokoty warstwy aplikacji.
6. Czym rozni si¢ protokét TCP od UDP?
7. Jakie wpisy zawiera tablica routingu?
8. Wymien trzy protokoly routingu. Jakie jest ich zadanie?
9. Co oznacza termin gniazdo w przypadku transmisji sieciowej?
10. W ktorej warstwie modelu ISO pracujg switche?
11. Na jakich portach pracuja takie ustugi jak FTP, SMTP, HTTP?
12. Wymien protokoty warstwy aplikacji.
13. Zilu bitéw sktada sie adres [Pv4?
14. Z ilu bitow sktada sie adres [Pv6?
15. Jak wyglada adres petli zwrotnej w IPv4?
16. Jak wyglada adres petli zwrotnej w IPv6?






